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Abstrakt — Tento ¢lanok je zamerany na navrh a realizaciu bezpe¢nostného systému pre rodinny dom,
ktory bude mozné riadit’ pomocou mobilnej aplikacie.
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Security system for family house

Abstract — This project is focused on the design and implementation of a security system for a family
house, which can be managed by using a mobile application.
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I. UVOD

V tvode sa budeme venovat zakladnym parametrom, ktoré st dolezité pri vybere vSetkych
potrebnych stciastok na zostrojenie tohto projektu. Po uspesnom vybrati pohybovych senzorov, sirény,
mikrokontroléra, servo-motora a RFID ¢itacky kariet, bude nutné zostrojenie modelu domu, na ktorom
budeme simulovat’ dané situacie. Po uspe$nom zapojeni vSetkych periférii je mozné programovanie v
Arduino IDE. Senzory budu zaznamenavat pohyb podla pristupovych prav pouzivatelov. Kazdy
pouzivatel ma ina kartu a iné pristupové prava, o znamena, Ze nie kazdy pouZzivatel moze vojst’ do
kazdej miestnosti. Ak sa tato podmienka porusi vyhlasi sa poplach. V naSom pripade sme tieto prava
simulovali na 4 réznych kartach. Délezitd bude aj aplikacia pre riadenie tohto zabezpecovacieho
systému na dial’ku. Komunikaciu s touto aplikaciou bude zabezpeCovat ESP8266. Tato aplikacia sa
nasledne prepoji pomocou FireBase s uz naprogramovanym modelom domu. Aplikaciu sme navrhovali
v prostredi APP Inventor. Pocas tvorby projektu sme sa stretli z mnozstvom problémov, ale vSetky sa
nam nakoniec podarilo prekonat’. Tento projekt je v praxi mozné pouzit pri zabezpeceni roznych domov,
laboratorii a objektov.

Il. POUZITE KOMPONENTY

A. Arduino Mega

V névrhu tohto konceptu je potrebné mat’ inteligentné riadenie zabezpecenia domu. My sme si zvolili
Arduino Mega 2560. Iné platformy ako napriklad Nano, Uno alebo Due nebolo mozné pouzit, kvoli
nepostaéujucemu poétu digitalnych pinov. Dal§ou vyhodou Arduino Mega 2560 mikrokontroléra je
jeho finan¢né dostupnost’. Arduino je vol'ne dostupna platforma zaloZena na mikrokontroléri ATMega
od firmy Atmel. Tento mikrokontroler pracuje na frekvencii 16MHz a ma ulozny priestor 256KB.
Vyuziva sa pre komplexnejSie projekty najmé v oblasti robotiky. Ddlezitou vyhodou je aj pocet
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digitalnych pinov, ktorych je az 54. Tieto piny v nasom pripade sluzia na pripojenie roznych senzorov.
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Obr. 1 Arduino Mega 2560 [1]
B. ESP8266

ESP je modul s integrovanym TCP/IP protokolom ktory méze poniknut akémukolvek
mikrokontroléru pristup k WiFi sieti. Modul ma v pamiti naprogramovany firmware, ktory obsahuje
AT prikazy. Pomocou tychto prikazov je mozné ESP8266 ovladat. ESP8266 mé zabudovany
samostatny procesor a paméit’, ¢o modulu dovol'uje byt samostatnou jednotkou, ktora na fungovanie
nepotrebuje pripojenie k Arduino. Procesor funguje na frekvencii S0MHz. V naSom pripade ale ma
nepostacujuci pocet digitdlnych pinov a tak sluzi na komunikaciu pomocou siete WIFI s vytvorenou
aplikaciou. WI-FI s kompatibilitou 802.11 b/g/n zabezpeci prenos udajov pomocou WI-FI siete do
aplikacie. Nasledne bude mozné zabezpecenie domu ovladat’ aj dial’kovo. [3]
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Obr. 2 ESP Pinout[4]

C. Senzor pohybu

Je technické zariadenie reagujice na zmeny meranej veli¢iny okamzite, alebo reaguje na ¢asovy
priebeh zmeny. V nasom pripade vyuzivame infracerveny senzor pohybu HC-SR501. Dosah tohto
senzoru je priblizne 7 metrov so zornym uhlom 110°, ak v tomto snimanom priestore prebehne vicsia
zmena teplot, teda napriklad prejde Clovek ¢i zviera, je tato zmena zaznamenana pomocnou elektronikou
na module pohybového snimaca a uzivatel’ sa o tejto skutoCnosti dozvie vd’aka zmene vystupného
napétia. Na module sa nachadzaju 2 potenciometre. Jednym nastavujeme ¢as indikacie, ktory moze byt
0.3 sekundy az 5 minat a druhym nastavujeme citlivost’ detekcie. Senzor méze fungovat’ v 2 modoch,
podl’a prepojenia pinov na spodnej strane senzora. Nastavenie H vysle signal HIGH v pripade, Ze modul
zaregistruje pohyb a po Case (ktory je mozné ladit’ potenciometrom) opat’ prejde na LOW, ak pohyb
ustane. Nastavenie L vysSle signal HIGH, ak modul zaregistruje pohyb a ostane na nastaveni HIGH
pokym sa v zornom poli nachadza objekt. Tento senzor pohybu sme si vybrali kvoli dostacujicej
presnosti a cenovej dostupnosti. [5]
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Obr. 1 IR pohybovy senzor[10]
D. RFID citacka s kartou
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Obr. 4 RFID ¢itacka

Radiofrekvencna identifikacia (RFID - Radio Frequency Identification) je technika ktord sluzi k
identifikacii objektu pomocou radiovych systémov. Jednd sa o bezkontaktni komunikéciu, zvycajne na
kratku vzdialenost. Zariadenia mézu mat’ rézne podoby od kariet, cez naramky, az po klucenky a
rozdel'uju sa aj na zaklade frekvencie.

Pri technoldgii RFID nie je nutné, aby boli napajané aj prenosné zariadenia. Tento systém je mozné
pouzivat' tam, kde je potreba Co najrychlejSie a najpresnejSie spracovanie informacii a zvySenie
efektivnosti réznych procesov. Kazda karta mé priradeny unikatny kod a podl'a toho sa da zistit’, ktory
modul je prilozeny k ¢itacke. Pre RFID ¢itacky sa pouzivaju tri hlavné frekvencie: [10]

* 125 kHz (pasmo LF)

* 13,56 MHz (pasmo HF)

* 868 MHz (pasmo UHF)

Specifikacia :

Operacény prad :13-26mA/DC 3.3V

Prad pocas necinnosti :10-13mA/DC 3.3V

Prad pri spani: <80uA

Maximalny prad: <30mA

Operacna frekvencia: 13.56MHz

Podporované typy kariet: mifarel S50, mifarel S70, mifare = UltraLight, mifare Pro, mifare Desfire

Odporucany rozsah teplot: -20-80 degrees Celsius

Odporucana vlhkost’ prostredia: relative humidity 5% -95%

Rychlost’ prenosu: maximum 10Mbit/s
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Rozmery modulu: RFID-RC522 Module: 3.9 cm x 6 cm
Rozmery S50 Kkarty: 8.5 cm x 5.4 cm
Polomer kl'icenky: 3.1 cm [6]

I1l. TVORBA ZABEZPECOVANEHO OBJEKTU

Nas objekt pozostava z tenkej preglejky, piatich kusov pohybového senzora, jedného RFID ¢itaca a
jedného servo-motora ktory riadi pohyb dveri.

Obr. 5 Pohl'ad zhora

Objekt sluzi vyhradne ako maketa. Jej malé rozmery st sice kompaktné na prenos a prevoz, ale znacne
to komplikovalo samotné programovanie zariadenia.

Obr. 6 Pohl'ad zpredu
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IV. NAVRH SOFTVEROVEHO RIESENIA

A. Arduino IDE

Volne dostupny softvér Arduino (IDE) ulah¢uje pisanie kodu a nahravanie na dosku. Tento softvér
je mozné pouzit’ s l'ubovolnou doskou Arduino. Arduino IDE dodava softvérovu kniznicu z projektu
Wiring, ktora poskytuje mnoho beznych vstupnych a vystupnych postupov. Dosky Arduino st schopné
¢itat’ vstupy - svetlo na senzore, prst na tlacidle. [7]

@ AMASRI | Arduino 1.8.13 (Windows Sto.. — [m} *

Subor Editovat’ Projekt Mastroje Pomoc

e 33_PIN 53
- RST_PIN 49

2 rfid(8S_PIN, RST_PIN);
MFRC522: :MIFARE Key key;

int karta[] = {37,40,145,43};

int kartal[] = {237,30,52,83};

karta2[] = {62,27,163,90};
ng ID;
stlacene();

DOIT ESP-Mx Devkit (E 5) na COM4

Obr. 7 Arduino IDE

B. Ddlezite prvky programu v Arduino IDE

V naSom projekte tvori hlavny prvok programu dvojica prikazov. Digitalne ¢itanie a digitalny zapis
sa stara o funkénost’ celého zariadenia. V prvom rade ide o Citanie dat zo senzorov pohybu, ktoré
nasledne pomocou d’alsich digitdlnych pinov odosielame do Node MCU, ktoré sa postara o dorucenie
informacie pomocou technoldgie WI-FI.

{if (digitalRead (Detska)==1)
{
Serial.println("Pohyb Detska");
stavpip=1;
digitalWrite (DETSKAF, HIGH);
delay (20) ;
}

Obr. 8 Digital/Analog Read

Dalsim délezitym prvkom internetovo zabezpeteného objektu je spravna inicializacia RFID ¢&itada,
aby sa nestalo Ze do objektu vnikne niekto neopravnene, respektive ze sa bude osoba bez opravnenia
pohybovat’ po miestnostiach, v ktorych nema ¢o robit’. Ddlezité je preto mat’ spravne nakonfigurované
karty pre umoznenie vstupu cez dvere. Inicializaciu hodnoét jednotlivych kariet mozete vidiet na obrazku
¢.6. V dalSej ukazke si ukdzeme ako vyzera funkcia pre porovnanie ID uloZenej karty a priloZenej karty.
Pocet kariet nie je nijak limitovany, akurat je nutné zvazit' kol'ko kI'i€ov od nasho objektu chceme mat’.

rowr .

Vo vSeobecnosti plati ¢im menej klI'iCov tym mensia $anca na neopravnené vniknutie.
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1d RFID()

detekciaon();

if (rfid.PICC IsNewCardPresent())
{ rfid.PICC_ReadCardSerial();
ID = String(rfid.uid.uidByte[0])+" "+
i=0;
zhoda=0;
while (i<rfid.uid.size) {
if ((rfid.uid.uidByte([i] == karta[i]))
{
1++;
zhoda=1;

}
Obr. 9 Funkcia pre detekciu karty

Poslednym zasadnym prvkom nasho objektu je servo-motor, ktory sa stard o otvaranie a zatvaranie
dvori. V naSej konfiguracii je vSetko nastavené tak, aby sa ¢lovek bez prelomenia RFID ¢itaca nedokazal
dostat’ cez dvere. Servo- motor otvori dvere len v pripade ak je zhodné ID uloZenej a ID priloZenej karty.
Zaroven sa autorizaciou karty vypina zabezpeCenie pohybovymi senzormi. [11]

1f (zhoda==1) {

Serial.print ("\nPristup povoleny ADMIN");
otvor();

do{detekciaoff () ;

stav=digitalRead(9);
}

while (stav==HIGH);
delay (25);

otvor();

}
Obr. 10 Funkcia pre vypnutie detekcie a otvorenie dveri.

Ak by sa predsa stalo Ze do nasho objektu vnikne niekto nepovolany, upozorni ho zvukové vystrazné
zariadenie zvané siréna. Samozrejme nie je to jediny prvok nasho zabezpecenia. V urcitych pripadoch
vSak moze upozornit’ susedov, alebo okoloiducich na dany poplach. Pre priblizenie ako moze vyzerat
funkcia generujuca zvuk cez maly reproduktor prikladame ¢ast’ kodu.

void sirena() {
ielay (300);

for (int i1i=3;i<=6;1i++)

talWrite (i, HIGH) ;
Tone (pipac) ;

tone (pipac, 494, 500) ;
elay(300);

for(int i1i=3;i<=6;i++)

{ digitalWrite (i, LOW);
digitalWrite (i+6,HIGH); }

e (pipac) ;
ne (pipac, 523, 300) ;
lelay (200) ;
s>Tone (pipac) ;

Obr. 11 Funkcia pre sirénu

C. Prepojenie projektu s internetom

Na prepojenie zariadenia s okolitym svetom pomocou internetu nam sluzi vyvojova doska Node
MCU, konkrétne je to MX Devkit s cipom ESP8266. Programovanie nam ul’ah¢ili predprogramované
kniznice. Hlavnym krokom je pripojenie na lokalnu WI-FI. Na tspesné pripojenie k sieti potrebujeme
poznat’ dva zakladné parametre. Nazov a heslo siete, ktoré si uloZzime do premennych na zaciatku
skriptu. Nasledne v setupe volame funkciu Wi-Fi.begin, ktora je sti¢astou predprogramovanej kniznice
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ESP8266WIFI.h.

WiFi.begin (WIFI_SSID, WIFI_PASSWORD);

Serial.println("Trying to Connect");

while (WiFi.status() != WL_CONNECTED) ({
delay(500);
Serial.print(".");

}

n("");

n("WiFi connected");

Seria

Seria

Serial.g n("IF address: ");

Serial.println(WiFi.localIP());

Obr. 12Funkcia pripojenie na WI-FI

Pokial’ bolo pripojenie uspesné, program nam vrati pomocou sériovej linky: informaciu o tispesSnom
pripojeni k WI-FI sieti a IP adresu, ktora bola priradend DHCP serverom naSmu zariadeniu. Ak bol
proces pripojenia uspesny a nevyhodil nam serial monitor ziadnu chybovu hlasku, znamena4 to ze je naSe
zariadenie pripravené komunikovat’ s nami vytvaranou Pre l'ahSie odladenie programu a sledovanie
komunikacie sme sa rozhodli do nasho rieSenia zakomponovat aj databazu schopnu ukladat’ a odosielat’
data vrovnakom case ako ich prijme. Na odosielanie udajov pouzivame funkciu napriklad:
Firebase.getInt(“nazovPremennej*, hodnota).

GO https://zabezpeceniedomu-pfjckk.firebaseio.com

zabezpeceniedomu-pfjckk
L. cHODBA: o

[ DETSKA: 1

KUPELKA: 1

L. OBYVACKA: o

L. SPALNA: o

L. pohyb: "obyvacka

- zabez

-heslo: "\"25333\""

Obr. 13 Konzolové okno udajov Firebase
FireBase real time databaza nam ponuka jednoduché pripojenie a moznost’ si odsledovat’ format nami
odosielanych udajov. To nésledne ulahCuje pracu pri vytvarani nasej aplikacie. Prenos udajov je
chraneny jedine¢nym uzivatel'skym menom a 48 miestnym kodom, ktory pozostava zo znakov, Eislic,
malych avelkych pismen. Preto si myslime, Ze je prenos naSich citlivych udajov dostatocne
zabezpeceny.

D. Tvorba aplikacie pomocou MIT APP Inventora

Do6vodom vyberu tohto nastroja bolo jednoznaéne priatel'ské prostredie. Mobilna aplikacia, ktorti sme
vytvérali bola navrhnuta pre operacny systém Android. Hlavnou vyhodou tohto inventora je ,,puzzle®
spbsob programovania, kde mame mnozstvo funkcii predpisanych v jednotlivych blokoch. Tieto funkcie
do seba v pripade kompatibility zapadaji. Neméze sa tak stat’, Ze date dokopy nieCo, ¢o k sebe nepatri.
Farebna pestrost’ a uzivatel'ské prostredie schopné vkladat’ r6zne komponenty metdédou drag-drop, robia
z programovania aplikécie hotovy zazitok. Na zaciatok je potrebné si vybrat’ velkost prostredia. Tento
vyber zalezi na prispdsobenie aplikacie pre mobilné telefény alebo pre pocita¢e. Program spociva
v dvoch hlavnych oddeleniach. V prvom oddeleni si vyberame komponenty nasSej aplikacia a uréujeme
ich rozmiestnenie. V druhej si volime vhodné funkéné bloky a skladame ich do uzivatel'skych funkcii.
V menu na lavej strane sa nachadzajui bloky rozdelené do kategorii napriklad: premenné, podmienky,
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farby. Po rozkliknuti sa zobrazia jednotlivé bloky.

Blocks Viewer
Built-in
DCcnlrol &
EL-‘. gic
.L':x"‘
Mo
DL‘:::

Wy,

Obr. 14 Ponuka funkcii

Jednotlivé bloky su funkcéne oddelené, dokonca mame samostatné bloky aj pre pracu s databazou
FireBase. Sice st oznacené ako experimentalne a nie celkom doladené, napriek tomu je funkcnost’ zatial
pre nas postacujuca.

Na obrazku ¢.15 moézete vidiet' rozlozenie jednotlivych blokov, ktoré zobrazuju pohyb v nami
monitorovanych miestnostiach a zarovein velky indikator poplachu. Poplach mézeme vypnut’ zadanim
spravneho Ciselného kodu a kliknutim na tlacidlo vypni poplach. Ked'Ze sa jedna o obsluznu aplikaciu
tak spociva z jedného plne aktivneho screenu. Aplikaciu je vhodné rozdistribuovat’ medzi viacerych
opravnenych uzivatel'ov tak, aby sa zmensila moznost’ zlyhania 'udského faktora pripadnou neaktivitou,
alebo vybitou batériou telefonu. Jedinym, ale vyraznym problémom tohto online inventora je schopnost’
vytvarat' aplikacie len pre operacné systémy na baze Androidu, ¢o by znemoznilo pouzivat’ nasu
aplikaciu uzivatelom I10s. Samozrejme samotny inventor bol navrhnuty pre zdokonalovanie a
vzdelavanie buducich programatorov aplikacii, ktory nadobudnu sklisenosti a samotnt syntax totoznu
aj s vy$8imi jazykmi ako je Java.

Phone size (505.320) v

PohybChodba PohybSpaina

PohybDetska PohybKupeina

PohybCbyvacka

Vypni poplach

Non-visible components
€] T @

FirebaseDB1 Clockl Webl

Obr. 15 Screen nasej aplikacie
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Ako mozete vidiet' funkcie programované jednotlivymi blokmi st vel'mi prehladné a aj uplnému
laikovi vedia prezradit’ o ¢o Vv ich vnutri ide. Je to skvely odrazovy mostik do sveta tvorenia aplikacii aj
vys§imi jazykmi, kde sice prikazy nie st priamo uzivatel'ovi ponuknuté, ale na druhej strane sa daju
lepsie prispdsobit’ danej situacii. Prostredie je vel'mi intuitivne a prehl'adné. Preto by sa dana forma
tvorenia aplikacii dala zaradit do vychovno-vzdelavacieho prostredia nizSich stupiiov vysokych
a strednych Skol.

do  call (FIEEEREES -Storevalue
L Bl esio By

valueToStore | get LEILSTIR
aoatus - B BackgroundCoior - JCRG
 set L Ocbiokovane Jy

V1l FirebaseDB1 = ezl

I get (IEPASKYS 65 O
X etska - WBackarounaColor - gL )
=Y Staius W SacigrouncColor - 3
et W o N Fooecn

e

| Y Kipein: - W BackgroundColor - L)
set (BackgroundCoior + I3
| set EZITD . TED o

L0 el Status - i BackgroundColor - T
CglStatus - J Text - B

Obr. 17 Ukéazka funkcie v AppInventore

V. ZAVER

Ako prvé by sme chceli poznamenat’, Ze sa nam podarilo splnit’ vSetky Ciastkové, aj hlavné ciele, ktoré
sme si zadali na zaCiatku projektu. Aj napriek tomu, Ze niektoré skutocnosti sme nakoniec museli
uskuto¢nit’ inak, ako sme spociatku chceli. Ako priklad uvediem aplikaciu, ktorti sme chceli spravit’ v
programe C#. Kvoli nedostatku informacii, sme nakoniec museli prejst’ na 'ahsi spdsob pomocou App
Inventor-a. Elektronické zapojenie fungovalo od zaciatku spravne. Prenos udajov cez ESP je vzdy
Specificky pre kazdé zadanie. Kazdd doska NODE MCU ma svoje drobné chyby a problémy. Tie sa
nam vsak podarilo pocas navrhu eliminovat. Velkym prinosom tohto navrhu je prepojenie medzi
elektronickym zapojenim a koncovym uzivatel'om pomocou Wi-Fi.
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